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KE HOACH
Ung phé sw cd, bao ddm an toan théng tin mang nim 2018

Can cir Ké hoach sé 439/KH-UBND ngay 11/01/2018 cua UBND tinh
Khanh Hoa vé Ung pho su c6, bao dam an toan théng tin mang trén dja ban tinh
Khanh Hoa nam 2018;

S¢& Cong Thuong xay dung Ké hoach Ung phé su cd, bao dam an toan théng
tin mang ndm 2018 trong hoat déng rng dung céng nghé thong tin cta S& nhur sa

I. Muc dich

Dam bao an toan thong tin cho cac hé théng théng tin dang dugc quan ly, & w CONG T
dung trong hoat dong cua So Cong Thucmg, dam bao cac ngudn lue va didu kﬁ}:\ -

can thiét dé san sang men khai va phdi hop trién khai c6 hiéu qua céc phuong an =
ing ciu khan cap su cb an toan thong tin mang.

I1. N6i dung

1. Thue hi¢n cac nhiém vu khi chira 6 sir ¢ xay ra

a) Tuyén truyén, pho bién Quyét dinh sé 05/2017/QD-TTg ngay 16/03/2017
va cac vin ban quy pham phéap luét vé€ an toan thong tin mang bang cach dang tai
trén trang thong tin dién tr cua S0 Cong Thuong tai dia chi
http://sct.khanhhoa.gov.vn

- Thoi gian thuc hién: Thuong xuyén trong nam.

b) Tham gia hudn luyén, dién tap cac phuong an déi pho, tmg ciu su cb
tuong tmg vai cac kich ban, tinh huéng su ¢6 cu thé; tham gia dién tap nang cao ky
ning, nghiép vu phdi hop, ing ciru, chong tan céng, xir Iy ma ddc va khic phuc sy
cb an toan théng tin mang.

- Thoi gian thuc hién: Theo hudng dan ciia 8¢ Théng tin va Truyén théng.

¢) Kiém tra, danh gia an toan thong tin mang; ra quét, boc gd, xir Iy mi doc
va phén mém doc hai; 4p dung quy trinh, quy dinh, tiéu chuén an toan thong tin dé
giam sat, phong nglra, phat hién sém cic nguy co, sy ¢ tan cong mang.

- Thoi gian thuc hién: Dinh ky hang quy.

d) Trang bi va nang cép trang thiét bi, cong cu, phuong tién, gla han ban

quyén phin mém (néu cd); dur phong cac nguén luc va tai chinh dé sin sang dbi
pho, img ciru, khéc phuc sy ¢0 an toan thong tin mang.

- Thoi gian thuc hién: 6 thang va hang ndm.



d) Td chure danh gia, du bdo cac nguy co, su ¢d tin céng mang c6 thé xay ra
v6i cac hé thdng théng tin; danh gia, du bdo cac hau qua, thiét hai c¢é thé cé; danh
gia hién trang phuong ti€n, trang thiét bi, cong cu hé trg, nhan luc, vat luc phuc vu
cho viéc g ciru, khic phuc su ¢d an toan thong tin mang.

- Thoi gian thuc hién: Dinh ky hang quy.

e) Xay dung phuong 4n dbi phé, tng ciru déi véi mot s6 tinh huéng, kich
ban cu thé cho mdi hé théng théng tin va chuong trinh tmg dung khi xay ra sy ch
an toan thong tin mang. Phuong an déi pho, tng ctiu phai dam bao cac ndi dung va
tiéu chi theo nhu K& hoach sé 439/KH-UBND ngay 11/01/2018 cia UBND tinh
Khanh Hoa dé ra.

- Thot gian thuc hién: Thuong xuyén trong ndam.
2. Thye hién cac nhi€ém vu khi ¢6 sy ¢o xdy ra
a) Ung ciru ban dau va thong béo su co:

- Thuong Xuyén theo ddi, tiép nhan va phén tich cac canh béo, ddu hiéu ciia
su cb tir cac nguon bén trong va bén ngoai; té chirc ghi nhan, thu thip chimg ctr,
xac dinh nguon goc cia su co.

- Sau khi d3 xac dinh su ¢b xay ra, can bd chuyen trach cong nghé thong tin
can cr vao ban chit, ddu hiéu cta su cb td chire trién khai cac bude wu tlen ban dau
dé xu ly su cd theo hudng dan cia Co quan chuyén trach tmg ctru su ¢b an toan
thong tin mang trén dia ban tinh, Iya chon phuong an Gng ciru phu hgp vai didu
kién ha ting k¥ thudt va céc ngudn luc hién co ctiia S Céng Thuong.

- Sau khi trién khai céc budc uu tién img cuu ban déu, thong bao su cb dén
céc t6 churc, ca nhéan lién quan theo quy dinh tai Piéu 9 Théng tu sb 20/2017/TT-
BTTTT ngay 12/09/2017 va quy dinh ndi bd (néu cé).

b) Xac dinh pham vi va débi tagng bi anh hudng bdi sy cd; phén tich, xac
dinh nguon gdc tan cong, to chirc tng clru va ngin chan, giam thiéu tac dong, thiét
hai dén hé thong théng tin.

c) Phéi hop véi Co quan chuyén trach tng ctiu su ¢b an toan thong tin mang
trén dia ban tinh va B4i Ung ctru khan cip sy co an toan théng tin mang tinh
Khanh Hoa thuc hién:

- Trién khai tiéu diét, g& bé ma déc, phén mém déc hai, khéc phuc céc diém
yéu vé an toan théng tin ctia hé théng thong tin.

- Khdi phuc hé théng thdng tin, dit liéu va két ndi; cu hinh hé théng an

todn; bb sung cac thiét bi, phin cimg, phdn mém bao dam an toan thong tin cho hé
thong théng tin.

- Trién khai klem tra, danh gia hoat dong ciia toan bo h¢ thong théng tin sau
khi khic phuc su cé. Trudng hop hé théng chua hoat dong én dinh, x4c minh lai



nguyén nhén va 16 chirc khac phuc dit diém, khéi phuc lai hoat déng binh thudng
cta hé thong théng tin.

d) Téng hop toan bd cac théng tin lién quan dén cong tac trién khai tmg ciru
su ¢, bao cao Chu quan hé thong thong tin, Ban Chi dao Ung dung céng nghé
théng tin tinh Khanh Hoa va Co quan diéu phdi quoce gia; té chire phan tich nguyén
nhan, rat kinh nghiém va dé xuat cac bién phap bdé sung nham phong ngilra, Ung
ctru d6i vai cac su ¢ tuong tu trong tuong lai.

IIL.TO CHUC THYC HIEN

Van phong So chu tri, phéi hop v6i cac phong, ban, don vi thude S&; céc o
chirc va ca nhén lién quan thuc hién Ké hoach nay.

Trén day la Ké hoach Ung pho su ¢b, bao dam an toan thong tin mang ndm
2018 cua S¢ Cong Thuong Khanh Hoa./. (al4>
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